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Kazalo
Povzetek
Abstract
1 Uvod 1
1.1 Namen in cilji . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
1.2 Struktura magistrskega dela . . . . . . . . . . . . . . . . . . . 3
2 Pregled področja 5
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Povzetek
Naslov: Uporaba dronov v odložljivih omrežjih za prenos podatkov inter-
neta stvari
Velikokrat se pojavi potreba po prenosu podatkov z oddaljenih ali nedo-
stopnih lokacij, ali v primeru izrednih razmer, kot so požari, potresi, poplave,
ko so sicer zanesljive komunikacije prekinjene. V teh primerih bi lahko upo-
rabljali drone, ki bi se obnašali kakor prehodi za prenašanje podatkov. V ta
namen smo v sklopu magistrskega dela postavili model sistema, ki s pomočjo
dronov zagotavlja komunikacijsko povezljivost napravam interneta stvari, ki
se nahajajo na območju brez komunikacijske infrastrukture. Zasnovali smo
komunikacijski protokol za usmerjanje in izmenjavo paketov med droni, ki
prispeva k bolǰsi povezljivosti v odložljivih omrežjih. Predlagali smo dva
načina premikanja dronov in dva načina usmerjanja paketov. Zasnovali smo
dvofazno premikanje dronov za namen optimizacije premikanja v statičnih
okoljih. Za dokaz izvedljivosti modela smo razvili simulacijsko okolje, ki
omogoča vizualizacijo sistema in testiranje delovanja.
Ključne besede
odložljiva omrežja, droni, brezpilotna zračna plovila, dron kot prehod, omrežje
dronov, brezžična senzorska omrežja, internet stvari

Abstract
Title: Use of Drones in Delay Tolerant Networks for Internet of Things data
transfer
Many times there is a need to transfer data from remote or inaccessible lo-
cations, or in case of emergency, such as fires, earthquakes, floods, when oth-
erwise reliable communications are interrupted. In these cases, drones could
be used to act as gateways to transmit data. With this purpose, as part of the
master’s thesis, we set up a model system that, through the help of drones,
provides communication connectivity to the Internet of Things devices lo-
cated in an area without communication infrastructure. We have designed
a communication protocol for routing and packet exchange between drones,
which contributes to better connectivity in the delay tolerant networks. We
proposed two types of drone movement and two routing protocols. We de-
signed two-phase drone movement with the purpose for optimizing movement
in static environments. To demonstrate the feasibility of the model, we have
developed a simulation environment that enables system visualization and
performance testing.
Keywords
Delay Tolerant Networks, Drones, Unmanned Aerial Vehicles, Drone-as-a-
Gateway, Drone Network, Wireless Sensor Networks, Internet of Things

Poglavje 1
Uvod
Pojav interneta stvari (ang. Internet of Things, IoT) je spremenil obliko
interneta in računalnǐstva nasploh. Naprave, ki se povezujejo v internet
stvari, so namreč zelo raznolike, mednje sodijo na primer različni senzorji in
aktuatorji, nujne pa so tudi primerne komunikacijske tehnologije. Naprave
postajajo vse bolj zmogljive, ter tako primerne tudi za pred obdelavo ali
obdelavo podatkov, temu konceptu rečemo računalnǐstvo na robu omrežja
(ang. Edge Computing), katerega glavni cilj je s pomočjo pametneǰsih robnih
naprav zagotoviti manǰse zakasnitve pri prenosu, povečati hitrost prenosa
podatkov, razbremenitev jedrnega omrežja, ter omogočiti lokalno izvajanje
določenih aplikacij.
Pogosto so senzorji ali druge naprave interneta stvari baterijsko napajane
in so zaradi varčevanja z energijo dalǰse časovne intervale lahko izključene.
Kar lahko povzroči razdelitev omrežja v med seboj nepovezane dele. Podobno
lahko do razdelitve omrežja pride zaradi premikanja vozlǐsč, saj lahko razdalja
med vozlǐsči postane prevelika za ohranjanje komunikacijske povezave.
V ta namen so se razvila posebna omrežja, ki omogočajo komunikacijo
kljub pogostim razdelitvam omrežja. Taka omrežja imenujemo odložljiva
omrežja (ang. Delay Tolerant Network, DTN). Cilj odložljivih omrežij je torej
zagotoviti prenos podatkov tudi v primeru ne stalne povezanosti vozlǐsč, pri
čemer je ustrezna izbira usmerjevalnega protokola ključnega pomena. Naj-
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bolje se obnesejo protokoli, ki temeljijo na principu shrani in posreduj, saj
prenos med dvema vozlǐsčema ni nujno zagotovljen. Odložljiva omrežja se
uporabljajo npr. v avtomobilskih omrežjih, podvodnih omrežjih, komunika-
cijah v globokem vesolju, komunikacijah v izrednih razmerah itn.
V praksi so pogosto posamezna vozlǐsča ali skupine vozlǐsč izolirana od
povezanega dela omrežja in zato se je pojavila ideja, da bi s pomočjo uporabe
drona poskušali povečati povezljivost vozlǐsč v odložljivih omrežjih.
Motivacija izhaja tudi iz potreb po prenosu podatkov z oddaljenih ali
nedostopnih lokacij, ali v primeru izrednih razmer, kot so požari, potresi,
poplave, ko so sicer zanesljive komunikacije prekinjene. V takih primerih
bi lahko uporabljali drone, ki bi se obnašali kakor prehodi za prenašanje
podatkov.
Pri uporabi drona naletimo na številne praktične probleme, kot na primer
omejen domet komunikacije in potreba po baterijskem napajanju - relativno
kratki avtonomiji delovanja - ki določa čas, v katerem dron lahko nekaj pripo-
more k večji povezljivosti, zatem pa se mora vrniti nazaj na polnilno postajo.
Za doseganje še bolǰse povezljivosti se je porodila ideja o regionalnem po-
vezovanju dronov med seboj v mobilno omrežje dronov. Vendar to področje
je še zelo neraziskano in prinaša številne probleme in izzive.
1.1 Namen in cilji
Naprave interneta stvari so pogosto baterijsko napajane, zato morajo varčevati
z energijo. Poleg tega imajo omejene zmožnosti komuniciranja. Prav baterij-
sko napajanje jim na drugi strani omogoča, da se lahko nahajajo praktično
kjerkoli. Tako so primerne za merjenje najrazličneǰsih parametrov okolja itn.
Pri tem se lahko pojavi potreba po pridobivanju podatkov tudi z nedostopnih
ali oddaljenih lokacij, na katerih ni dostopna komunikacijska infrastruktura,
npr. v puščavah, v gozdovih, na njivah itn. V teh primerih bi lahko za namen
pridobivanja podatkov uporabili drone, ki znajo komunicirati med seboj in
pobirati podatke z naprav ter jih voziti na območje z dostopom do interneta.
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Pri tem seveda niso tako pomembe zakasnitve pri prenosu, saj tu govorimo
o odložljivih omrežjih. Pomembno je le, da podatki bodo dostavljeni na cilj
in da bodo prihajali na vsake toliko časa novi podatki. Kot primer aplikacije
si lahko predstavljamo senzorje na njivi, ki merijo vlažnost zemlje za namen
zagotovitve ustreznega namakanja. Pri tem je pomembno zgolj, da se v pri-
meru izsušenosti odpre namakanje. Tu torej ni potrebno, da pridobivamo
podatke v vsakem trenutku, dovolj je že, da so podatki dnevno sveži.
Cilj magistrskega dela je postaviti model sistema, ki bo s pomočjo dronov
omogočal komunikacijsko povezljivost senzorjem ali drugim napravam inter-
neta stvari, ki se nahajajo na območju brez komunikacijske infrastrukture.
Cilj je tudi zasnovati komunikacijski protokol za usmerjanje in izmenjavo pa-
ketov med droni, ki bo prispeval k bolǰsi povezljivosti v odložljivih omrežjih.
Glavni cilj magistrskega dela je razvoj simulacijskega okolja, v katerem bomo
lahko prikazali dokaz izvedljivosti modela in učinkovitost predlaganega pro-
tokola. Cilj sicer ni najti najbolj učinkovit usmerjevalni protokol, vendar s
pomočjo tega okolja, bi bilo to tudi mogoče.
1.2 Struktura magistrskega dela
Naslednje poglavje je namenjeno pregledu področja. V tretjem poglavju
so nato v posameznih podpoglavjih opisani gradniki sistema, to so naprava
IoT, dron, polnilna postaja, celica in omrežni dostop. V zadnjem podpo-
glavju sledi predstavitev modela sistema, ki določa, kako so gradniki sistema
definirani in prikazani v simulacijskem okolju. Četrto poglavje je namenjeno
predstavitvi modela komunikacije. V petem poglavju je opisano kako smo
načrtovali in razvili simulacijsko okolje, ki omogoča vizualizacijo sistema in
testiranje delovanja. V šestem poglavju so opisani scenariji testiranja, katerih
rezultati so nato prikazani in pokomentirani v sedmem poglavju. V zadnjem,
osmem poglavju, so podane sklepne ugotovitve.
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Poglavje 2
Pregled področja
Za namen magistrskega dela smo morali raziskati članke s področij odložljivih
omrežij in dronov. Najprej smo raziskali članke s področja dronov, da smo
videli katere komunikacijske tehnologije so primerne za komunikacijo med
droni ter s katerimi omejitvami se srečujemo pri uporabi dronov. Zatem smo
se posvetili raziskovanju člankov s področja odložljivih omrežij na splošno in
v povezavi z droni. Na koncu smo raziskali tudi nekatere članke, ki so se
ukvarjali z razvojem simulacijskih okolij.
Stavros Toumpis v članku Towards efficient drone networking [1] napove,
da bodo celična in odložljiva omrežja ključna za zagotovitev delovanja rojev
dronov. Pri tem pravi, da bodo celična omrežja omogočala komunikacijo med
droni na poseljenih območjih, saj se že prihajajoča peta generacija mobilne
telefonije (5G) osredotoča na majhne zakasnitve pri prenosu in na komuni-
kacijo med napravami (ang. Machine-to-Machine, M2M). Na območjih brez
komunikacijske infrastrukture in v aplikacijah, kjer zakasnitve dostave niso
tako pomembne (npr. pri spremljanju okolja) predvideva, da bodo komuni-
kacijo omogočala odložljiva omrežja.
V članku [2] so predstavljene brezžične komunikacijske tehnologije, ki se
lahko uporabljajo za komunikacijo med droni oz. med dronom in infrastruk-
turo. Komunikacijske tehnologije se v osnovi delijo glede na domet. Na
eni strani imamo tehnologije kratkega dometa, kot so Wi-Fi (802.11), Blue-
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tooth 5 (802.15.1) in ZigBee (802.15.4). Na drugi strani imamo tehnologije
dolgega dometa, kot so WiMAX (802.16a), LTE (ang. Long Term Evolution)
in 5G. V članku ob tem navajajo različne prednosti in slabosti posameznih
tehnologij. In na koncu pridejo do zaključka, da je najbolǰsa izbira Blueto-
oth 5, zaradi energijske učinkoviti, cenovne dostopnosti ter dolgega dometa
komunikacije (do 200 metrov). Vendar na drugi strani poudarjajo, da ima
Bluetooth 5 precej nižjo hitrost prenosa podatkov v primerjavi z Wi-Fi teh-
nologijo. Wi-Fi sicer sestavljajo različni standardi, vendar za komunikacijo
med droni so primerni le IEEE 802.11a/b/g/n/ac. Pri tem se ti med seboj
razlikujejo v hitrosti prenosa podatkov in v dometu. Največji domet ima
različica 802.11n (do 250 metrov), sledita različici 802.11b in 802.11g (do 140
metrov) ter različici 802.11a in 802.11ac (do 120 metrov). Različica 802.11g
pri tem omogoča hitrosti do 54 Mbps, za razliko Bluetooth 5 omogoča hitro-
sti zgolj do 2 Mbps. Seveda je izbira komunikacijske tehnologije na koncu
odvisna od primera uporabe. Pri tem je pomembno poudariti, da je velika
prednost tehnologij kratkega dometa v tem, da uporabljajo ne licencirani
frekvenčni spekter, katerega uporaba je brezplačna.
Avtorji članka [3] testirajo oba načina obratovanja vozlǐsča Wi-Fi, ki ga
predstavlja dron. Vozlǐsče Wi-Fi je lahko bodisi dostopna točka v infra-
strukturnem načinu bodisi vozlǐsče v ad-hoc načinu. Pri tem primerjajo oba
načina glede dosega komunikacije, hitrosti prenosa podatkov in energijske
učinkovitosti. Rezultati testiranj pokažejo, da infrastrukturni način zagota-
vlja večji doseg komunikacije in vǐsjo hitrost prenosa podatkov. Na drugi
strani Ad-hoc način porablja manj energije. Ker v tem primeru vozlǐsče
predstavlja dron, je energija zelo pomembna, saj je dron baterijsko napajan.
Testiranja so sicer naredili z uporabo enega drona in postaj na tleh, vendar
prav ta primer je uporaben tudi v našem primeru, saj se naprave interneta
stvari nahajajo na tleh. V članku je zanimivo tudi videti, kako vǐsina letenja
drona vpliva na posamezne parametre opazovanja.
Joel Rodrigues v knjigi Advances in Delay-tolerant Networks (DTNs) :
Architecture and Enhanced Performance obširno predstavi odložljiva omrežja [4].
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Članek [5] prikaže način uporabe drona za zagotavljanje komunikacije v
primeru naravnih nesreč. Pri tem delovanje drona opisuje na sledeč način.
Dron najprej avtonomno leti ter obenem ǐsče naprave. V primeru da najde
napravo, poskuša dobiti tri točke od brezžičnega dometa signala. Iz katerih
nato izračuna lokacijo naprave. Nato prileti nad napravo in tam lebdi ter
med tem izmenja podatke. Nakar dron ponovno gre v avtonomen način in
ǐsče nove naprave, dokler se baterija ne izprazni do neke minimalne dovoljene
vrednosti. Tedaj jo namreč mora imeti še dovolj, da se vrne do polnilne po-
staje. Kjer se brezžično napolni ter nato vrne nazaj na delo. Da so sporočila
dostavljena v vrstnem redu glede na prioriteto, je uporabljena podatkovna
triažna metoda. Za dosego tega se morajo vsi podatki predhodno označiti
z ustrezno prioriteto. Testiranja pokažejo, da je velika razlika med tem ali
dron med izmenjavo podatkov lebdi ali se premika. Saj se zaradi premikanja
pojavijo dodatne motnje oz. šumi.
V članku [6] je predstavljen princip odložljivih omrežij za zagotavljanje
prenosa podatkov v mestu. Pri tem je cilj prenašati podatke različnih sen-
zorjev, ki se nahajajo v stavbah po mestu, do okrožnega koncentratorja. Za
namen prenašanja podatkov se lahko kot vozlǐsča odložljivega omrežja upo-
rabljajo avtobusi, avtomobili in mobilni telefoni ljudi. Zaradi ne pokrivanja
oz. redke obiskanosti določenih stavb, avtorji poleg tega predlagajo uporabo
drona. Ob tem ugotavljajo, kdaj je najbolǰsi trenutek za začetek leta drona,
za zagotovitev največje verjetnosti dostave podatkov. S testiranji so odkrili,
da je to doseženo, ko je najden kompromis med številom izoliranih vozlǐsč na
območju in redkostjo njihove porazdelitve v mestu.
Avtorji članka [7] predstavijo možnost uporabe drona kot prehoda (ang.
Drone-as-a-Gateway, DaaG) za prenašanje podatkov v brezžičnih senzor-
skih in aktuatorskih omrežjih (ang. Wireless Sensor and Actuator Networks,
WSAN). Obravnavali so scenarij z dvema območjema, med katerima je ve-
lika razdalja, ki preprečuje izmenjavo podatkov. Pri tem so v enem območju
senzorji in v drugem aktuatorji. Naredili so simulacije prenašanja podatkov s
pomočjo enega drona in s pomočjo večjega števila dronov. Pri uporabi enega
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drona, ta pobira podatke senzorjev ter jih nosi do omrežja aktuatorjev. Pri
uporabi večjega števila dronov, ti lebdijo v zraku med območjema, ter si
izmenjujejo podatke med seboj in na ta način tvorijo povezavo z več skoki.
Naredili so tudi terenski preizkus z enim dronom. S pridobljenih rezultatov
sklepajo, da droni lahko služijo prenašanju podatkov.
Diplomsko delo [8] predstavi različna simulacijska okolja za internet stvari.
Na naše področje se pri tem nanašajo CupCarbon, Persepteur in ArduPilot.
CupCarbon in Persepteur sta namenjena simuliranju propagacije in interfe-
rence signalov v brezžičnih senzorskih omrežjih v urbanih okoljih. Medtem
ko je ArduPilot namenjen avtomatskemu upravljanju radijsko vodenih dro-
nov, vozil in plovil. Ti trije sicer niso uporabni v naš namen, vendar iz njih
lahko dobimo nekatere ideje pri snovanju lastnega simulacijskega okolja.
V članku [9] je podrobno predstavljen Urban Delay Tolerant Network
Simulator, ki je namenjen simuliranju omrežij v mestnih cestnih okoljih z la-
stnostmi odložljivih omrežij. Članek predstavi zgradbo simulacijskega okolja
ter različne modele mobilnosti in usmerjevalne protokole, ki se uporabljajo
v tovrstnih omrežjih. Pri cestnih omrežjih so linije premikanja avtomobi-
lov določene z cestami, prav tako usmerjevalni protokoli vsebujejo pravila za
izmenjavo paketov med različnimi tipi cest. Tako da predstavljeni modeli
mobilnosti in usmerjevalni protokoli niso uporabni v omrežjih dronov. Ven-
dar iz tega članka smo lahko pridobili osnovno predstavo o tem, kako zgraditi
lastno simulacijsko okolje. Potrebovali smo namreč neko osnovno predstavo
katere dele naj vsebuje grafični vmesnik in kako naj poteka simulacija.
Poglavje 3
Gradniki in model sistema
V tem poglavju bomo opisali posamezne gradnike sistema ter predstavili
model sistema.
3.1 Naprava IoT
Internet stvari bi lahko na kratko rekli, da predstavljajo vse povezane stvari,
ki med seboj komunicirajo s pomočjo medmrežja. Stvar torej postane del
interneta stvari, če je povezljiva, bodisi neposredno v Internet bodisi v lokalno
omrežje, ki ima prehod v Internet.
Naprave interneta stvari se pojavljajo praktično na vseh področjih našega
življenja in kmalu si ne bomo mogli več predstavljati življenja brez njih. Naj
naštejemo zgolj nekatera področja uporabe: pametni domovi, pametna indu-
strija, pametna mesta, pametno okolje, pametna energija, pametno kmetij-
stvo, maloprodaja, logistika, e-zdravje.
Senzorji ali druge naprave interneta stvari so pogosto baterijsko napajane,
zato so zaradi varčevanja z energijo dalǰse časovne intervale lahko izključene.
Zaradi baterijskega napajanja se močno razširi njihova uporabna vrednost,
saj se na ta način lahko nahajajo kjerkoli, edina omejitev pri tem je, da imajo
dostop do Interneta. Kar seveda v razvitih predelih sveta ne predstavlja
omejitev. Večjo težavo predstavljajo nerazvita, nedostopna in odmaknjena
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območja, ki nimajo dostopa do Interneta. Pri tem je potrebno poudariti, da
dostop lahko ni stalen, pomembno je le, da je komunikacija omogočena.
3.2 Dron
Dron oz. brezpilotno zračno plovilo (ang. Unmanned Aerial Vehicle, UAV) je
letalo brez posadke, ki omogoča avtonomno delovanje ali vodenje s pomočjo
daljinskega upravljalca.
Na začetku so se droni uporabljali zgolj v vojaške namene, zatem pa so
se zaradi vsestranske uporabnosti začeli uveljavljati tudi na mnogih drugih
področjih. Hitremu razmahu dronov je botroval padec cen sestavnih delov
zaradi širjenja trga dronov. Zato so se droni začeli uporabljati tudi v civilne
namene, npr. v geodeziji, novinarstvu, filmski industriji, kmetijstvu itn.
Poleg vojske jih dandanes v varnostne namene uporabljajo tudi v policiji in
v sistemu zaščite in reševanja [10].
Zaradi vse večjega števila letečih dronov na nebu se pojavljajo številna
vprašanja glede varnosti in zasebnosti. Posledično se je začelo to področje
zakonsko urejati, v ta namen so tako bila sprejeta določena pravila in omejitve
uporabe dronov [10].
Droni so baterijsko napajani, zato imajo omejeno avtonomijo delovanja, ki
določa koliko časa lahko dron leti, zatem pa se mora vrniti nazaj na polnilno
postajo. Pomembni parametri drona so tako najdalǰsi čas, največja hitrost in
najdalǰsi doseg letenja ter čas polnjenja drona. Nekateri droni pa so zasnovani
za solarno polnjenje, kar jim omogoča večjo avtonomijo in so primerni tudi
za bolj oddaljene regije.
V tej magistrski nalogi se bomo omejili na manǰse drone, ki so cenovno
dostopni in se uporabljajo predvsem v civilne namene. Ti droni imajo rela-
tivno majhno avtonomijo delovanja - nekje do 30 minut, polnijo pa se nekje
med 60 in 210 minut. Hitrosti, ki jih dosegajo, so okoli 14-25 m/s oz. 50-90
km/h [11].
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3.3 Polnilna postaja
Polnilne postaje so namenjene polnjenju dronov, zato potrebujejo dostop
do električne energije. V večini primerov se tako nahajajo na mestih, kjer
je možna priključitev v električno omrežje. Lokacije so tako na nek način
določene in se ne morejo spreminjati, posledično so omejena tudi območja
delovanja dronov. V urbanih območjih sicer to ne predstavlja omejitev, saj
imamo električno omrežje dostopno praktično povsod. Večji problem se po-
javi na odmaknjenih in nedostopnih območjih, kot so puščave, gozdovi, njive.
Na teh območjih namreč ni dostopno električno omrežje, zato se pojavi po-
treba po pridobivanju električne energije, npr. iz sončne energije s pomočjo
sončnih celic.
V osnovi dron prileti na polnilno postajo in se polni dokler ni dovolj
polen. Čas polnjenja je pri tem odvisen od velikosti baterije drona, hitrosti
polnjenja in številnih drugih dejavnikov. Čas polnjenja bi lahko bil tudi
drastično kraǰsi, če bi polnilno postajo na nek način avtomatizirali. Tako
bi ta dronu izpraznjeno baterijo preprosto zamenjala z drugo napolnjeno
baterijo in dron bi lahko odletel brez čakanja. Seveda bi zato potrebovali
večje število baterij, ki bi se ves čas polnile, vendar v določenih aplikacijah
dron mora leteti neprekinjeno in se nima časa polniti.
Polnilna postaja je lahko namenjena tudi večjemu številu dronov, vendar
v tem primeru mora imeti ustrezno število polnilnih mest. Dron namreč ob
prihodu do polnilne postaje ne more čakati drugega drona, da se napolni, saj
nima dovolj baterije.
3.4 Celica
Pojem celica izvira iz mobilnih omrežij, kjer predstavlja območje, ki ga po-
kriva ena bazna postaja. Podobno lahko tudi v primeru omrežij dronov
rečemo območju, ki ga pokriva en dron, celica. Območje, kjer se nahajajo na-
prave IoT in omrežni dostopi je torej razdeljeno na večje število podobmočij,
saj en sam dron ne more pokrivati celotnega območja, zaradi premajhne av-
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tonomije delovanja. Avtonomija delovanja predstavlja čas letenja drona, ki
je odvisen od količine energije, ki je shranjena v baterijah. Poleg tega je čas
letenja odvisen tudi od hitrosti letenja, tako se z večanjem hitrosti letenja,
čas letenja zmanǰsuje. Čas in hitrost letenja skupaj določata domet drona oz.
razdaljo, ki jo lahko dron prepotuje z enim polnjenjem. Domet drona tako
neposredno določa največjo možno velikost podobmočja oz. celice. Pri čemer
je potrebno poudariti, da gre dron lahko stran od polnilne postaje največ za
polovico dometa, saj mora priti še nazaj.
Celica ima v osnovi obliko kroga, v sredǐsču katerega je polnilna postaja.
Polnilna postaja torej določa položaj celice v prostoru, medtem ko domet
drona določa največji radij kroga. Krog je sicer močno idealizirana oblika
celice, saj imamo v realnem svetu celice bistveno drugačnih oblik. Na obliko
namreč vplivajo različni dejavniki, npr. naravne pregrade, ki onemogočajo
letenje na določenih območjih. Poleg tega na obliko celice lahko vpliva tudi
dejstvo, da je lahko enemu dronu dodeljenih več polnilnih postaj, tako je
lahko območje pokrivanja tudi večje. Lahko pa večje število polnilnih po-
staj dronu zgolj skraǰsa čas vračanja nazaj do polnilne postaje, pri čemer
se območje pokrivanja ne spremeni. V obeh primerih mora dron poznati
lokacije vseh postaj, da lahko med letom izračuna do katere ima najbližje.
Celice sicer zgolj označujejo, katera območja pokrivajo posamezni droni.
Tako da se lahko naprave IoT in omrežne dostope dodeli ustreznim dronom.
Lahko se tudi zgodi, da se celice med seboj prekrivajo, v tem primeru se
gradnike v preseku dodeli vsem zadolženim dronom za to območje. Prav
s prekrivanjem celic lahko zagotovimo popolno pokritost območja in na ta
način preprečimo, da bi bile nekatere naprave izolirane. Prekrivanje celic
sicer ni obvezno, saj lahko dron prevzame podatke od naprav tudi, ko se te
nahajajo zunaj celice. Pomembno je le, da so znotraj dosega signala, ko je
dron v skrajni točki. Prav tako si tudi sosednja drona morata priti zgolj v
doseg signala, da si lahko izmenjata pakete.
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3.5 Omrežni dostop
Omrežni dostop je mesto, kamor lahko dron prinese pakete, ki so namenjeni
zunanjemu omrežju. Omrežni dostop je torej mesto priključitve odložljivega
omrežja v zunanje omrežje, ki je lahko bodisi lokalno omrežje bodisi globalno
omrežje (npr. Internet). Prek tega dostopa lahko podatki, ki jih zajemajo
naprave IoT, pridejo do končnega uporabnika ali strežnika, ki jih nato lahko
obdela in naredi ustrezno akcijo. Pot paketov je lahko tudi obratna, torej
paketi lahko potujejo tudi iz zunanjega omrežja proti končni napravi IoT.
3.6 Model sistema
Model sistema določa kako so posamezni gradniki sistema definirani in prika-
zani v simulacijskem okolju. V Tabeli 3.1 so prikazani simboli, ki ponazarjajo
posamezne gradnike sistema na zemljevidu. Vsak gradnik je torej prikazan
z nekim likom v katerem je zapisana številska oznaka (ID), ki je unikatna za
gradnike iste vrste. Poleg številske oznake je pri omrežnem dostopu pripisana
črka N, ki poudarja, da gre za omrežje (ang. network). Pri polnilni postaji
je iz podobnega razloga pripisano CS (ang. charging station).
Simbol Gradnik
naprava IoT
omrežni dostop
polnilna postaja
dron
Tabela 3.1: Simboli gradnikov sistema.
Napravi IoT se ob kreiranju določi lokacijo in interval kreiranja paketov,
ki določa na koliko časa bo naprava kreirala nov paket. Poleg tega ima vsaka
naprava tudi dve listi paketov, in sicer eno za prejete pakete in drugo za
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pakete, ki so bili kreirani in čakajo na prevzem. Omrežni dostop ima podobne
lastnosti kakor naprava IoT, le da omrežni dostop ne kreira paketov.
Celica je na zemljevidu prikazana z belim krogom s črno obrobo, ki
označuje mejo celice. Edina parametra, ki jo določata sta položaj sredǐsča in
radij. Za celico smo namreč uporabili nerealno, a v literaturi najpogosteje
uporabljeno, obliko kroga.
Polnilna postaja je namenjena polnjenju drona. V splošnem jo lahko
dodelimo tudi večjemu številu dronov, ki se nahajajo v njeni bližini. Kar
je idealizirano, saj bi sicer v praksi potrebovali na polnilni postaji ustrezno
število polnilnih mest, ki bi omogočala vzporedno polnjenje večim dronov.
Dron je gradnik, ki ima v simulacijskem okolju največ parametrov, saj
namreč spreminja stanja in vsako stanje potrebuje nekatere parametre. Pri
polnjenju drona sta pomembna parametra čas polnjenja in lokacija najbližje
polnilne postaje, kamor dron lahko odleti. Medtem ko so pri letenju drona
pomembni trije parametri, to so največja hitrost, najdalǰsi čas in najdalǰsi
doseg letenja. Ti trije so medsebojno odvisni, saj hitrost in čas letenja skupaj
določata prepotovano pot. Pri tem želimo doseči, da je dron, kar se da dolgo v
zraku, torej najdalǰsi čas letenja, ki ga lahko doseže pri 70% največje hitrosti.
Hitrost je tako konstantno nastavljena na to vrednost. Dron sicer lahko leti
po ravni liniji ali v krogu, kar je odvisno od trenutnega stanja. Med letenjem
dron znotraj dosega signala lahko zaznava naprave IoT, omrežne dostope in
sosednje drone, ter z njimi izmenjuje pakete. Doseg signala je na zemljevidu
ponazorjen v realni velikosti z rdečo krožnico okoli drona.
V simulacijskem okolju se vsi gradniki nahajajo na enaki vǐsini, vǐsini 0
metrov, kar zelo poenostavi določene stvari. Tako namreč celotno stvar lahko
gledamo v dvodimenzionalnem prostoru, kar se da enostavno prikazati na
zemljevidu. Pri tem predpostavljamo, da imamo implementirano izogibanje
trkom, torej da se dron ne more zadeti z drugimi droni oz. ostalimi gradniki.
To predpostavko upoštevamo zato, ker v realnosti že obstajajo rešitve za
izogibanje trkom. Poleg tega predpostavljamo, da v prostoru ni drugih ovir.
Poglavje 4
Model komunikacije
Model komunikacije določa na kakšen način droni komunicirajo med sabo ter
z napravami IoT in omrežnimi dostopi.
Kot smo zapisali na začetku je cilj zagotoviti komunikacijsko povezljivost
napravam interneta stvari, ki se nahajajo na območju brez komunikacijske
infrastrukture. V ta namen smo predlagali uporabo drona, ki se obnaša ka-
kor prehod za prenašanje podatkov med napravami oz. do omrežja. Pri tem,
kot smo omenili v preǰsnjem poglavju, potrebujemo za pokrivanje večjega
območja večje število dronov. Zaradi večjega števila dronov se posledično
pojavi potreba po regionalnem povezovanju dronov v omrežje dronov. Droni
torej tvorijo omrežje, za namen izmenjave podatkov med posameznimi celi-
cami. Ker pri tem droni niso v stalnem dometu komunikacije, zaradi omejitev
dosega signala, je omrežje dronov odložljive narave. Za zagotovitev komuni-
kacije v odložljivih omrežjih se uporabljajo protokoli, ki temeljijo na principu
shrani in posreduj. Pakete se torej na posameznem vozlǐsču hrani toliko časa,
dokler prenos ni omogočen. Na ta način se paketi postopno prenašajo med
posameznimi vozlǐsči omrežja. Kar omogoča prenos paketov, kljub ne stalni
povezanosti vozlǐsč. Primer osnovnega usmerjevalnega protokola je zavojni
protokol (ang. Bundle Protocol, BP), kateri je implementiran kot dodatna
”zavojna plast”, ki je postavljena med aplikacijsko in transportno plast refe-
renčnega modela OSI (ang. Open Systems Interconnect) [12].
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4.1 Komunikacija med dronom in napravo IoT
Za komunikacijo med dronom in napravo IoT se lahko uporabljajo različne
brezžične komunikacijske tehnologije, kot so Bluetooth 5 (IEEE 802.15.1),
Wi-Fi (različice IEEE 802.11a/b/g/n/ac) itn. Poleg komunikacijske tehnolo-
gije je pomembna tudi izbira protokola za izmenjavo sporočil. Na področju
interneta stvari so se zaradi različnih potreb posameznih aplikacij razvili
različni protokoli, ki zagotavljajo prenos sporočil med posameznimi objekti
arhitekture interneta stvari [13]. Za prenos sporočil od naprav IoT do pre-
hoda, ki ga v našem primeru predstavlja dron, bi lahko pri tem uporabili
protokol MQTT (ang. Message Queuing Telemetry Transport) ali protokol
CoAP (ang. Constrained Application Protocol). Izbira je odvisna od apli-
kacije [14]. Protokol MQTT je bil zasnovan posebej za aplikacije interneta
stvari in je primeren za naprave z omejenimi viri. Skupaj s protokolom
CoAP je eden izmed najpomembneǰsih sporočilnih protokolov v internetu
stvari [15]. Protokol MQTT uporablja na transportni plasti protokol TCP
(ang. Transmission Control Protocol). Zaradi potreb manǰsih naprav se
je razvila tudi različica MQTT-SN (ang. MQTT for Sensor Networks), ki
na transportni plasti uporablja protokol UDP (ang. User Datagram Proto-
col). Ki je sicer nezanesljiv, vendar dovolj enostaven za uporabo na majhnih
brezžičnih senzorjih in aktuatorjih. Pri tem so se v aplikacijah interneta stvari
našle tudi številne rešitve, ki omogočajo uporabo teh sporočilnih protokolov
v odložljivih omrežjih [16].
V simulacijskem okolju se izmenjava paketov med napravo IoT in dronom
zgodi, ko dron zazna napravo v dosegu signala. Pri tem naprava kreirane
pakete pošlje dronu in jih po prenosu izbrǐse iz pomnilnika. Dron prejete
pakete shrani. Nato pogleda v listo vseh paketov, ki jih nosi, in preveri, če
ima kakšne pakete namenjene obiskani napravi. V primeru, da jih ima, jih
napravi pošlje, zatem pa odleti naprej.
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4.2 Komunikacija med droni
Za komunikacijo med droni se lahko uporabljajo enake brezžične komunika-
cijske tehnologije, kakor za komunikacijo med dronom in napravo IoT. Pri
tem v praksi dron lahko uporablja tudi več anten, ki so različno usmerjene in
lahko uporabljajo različne komunikacijske tehnologije. Kar dronu omogoča,
da lahko uporablja za komunikacijo z droni drugo komunikacijsko tehnologijo,
kakor za komunikacijo z napravami IoT [17]. Razlog za uporabo različnih teh-
nologij se skriva v tem, da je v realnosti prenosna pot pri komunikaciji med
droni povsem drugačna, kakor prenosna pot pri komunikaciji med dronom
in napravo IoT. Saj se droni nahajajo običajno dovolj visoko v zraku, da na
prenosni poti med njimi ni ovir. Medtem ko se naprave IoT nahajajo na tleh
in okoli njih je v običajnih razmerah veliko ovir, ki povzročajo nezaželene
učinke pri prenosu, kot so odboj, uklon in razprševanje signala. Vendar, ker
se v simulacijskem okolju vsi gradniki nahajajo na enaki vǐsini in ker smo
predpostavili, da v prostoru ni drugih ovir, lahko preprosto rečemo, da ima
dron zgolj eno anteno, ki se uporablja tako za komunikacijo z napravami IoT,
kakor tudi za komunikacijo z drugimi droni.
V simulacijskem okolju pride do izmenjave paketov med dronoma, ko sta
drona v dometu komunikacije oz. v dosegu signala drug drugega. Katere
pakete si pri tem izmenjata je odvisno od uporabljenega usmerjevalnega pro-
tokola. Na področju odložljivih omrežij sicer ločimo protokole na osnovi tega
ali ustvarjajo kopije paketov ali ne. Protokoli, ki nikoli ne ustvarijo kopije
paketov, temeljijo na principu posredovanja paketov. Medtem ko protokoli,
ki ustvarijo kopije paketov, temeljijo na principu podvajanja paketov. Sami
smo v simulacijskem okolju implementirali dva usmerjevalna protokola, pri
čemer oba temeljita na principu podvajanja paketov.
4.2.1 Epidemično usmerjanje
Epidemično usmerjanje deluje po principu epidemije, kjer se prenosljiva bole-
zen hitro razširi med vse osebke, ki pridejo v kontakt z okuženimi osebki [12].
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Na podoben način se z uporabo epidemičnega usmerjanja paketi širijo po
omrežju in sicer tako, da si vozlǐsča ob srečanju izmenjajo vse pakete in
na ta način bodo paketi z največjo verjetnostjo prǐsli do prejemnikov. Še
več epidemično usmerjanje zagotavlja minimalni povprečni čas dostave pa-
keta izmed vseh usmerjevalnih protokolov, ki se uporabljajo v odložljivih
omrežjih, zato pogosto služi kot osnova za primerjanje [18]. Vendar za za-
gotovitev dostave paketov na drugi strani izkorǐsča največ omrežnih virov,
ki so v nekaterih primerih lahko omejeni, še posebej ko govorimo o majh-
nih napravah, kot so naprave IoT. V našem primeru sicer naprave IoT ne
nastopajo kot vmesna vozlǐsča omrežja, temveč zgolj kot pošiljatelji in pre-
jemniki paketov, zato so njihovi pomnilnǐski viri zadovoljivi, hraniti morajo
namreč le podatke, ki jih pridobijo do prihoda drona. Vozlǐsča omrežja so
v našem primeru droni, ki so prav tako omejeni z viri - količino pomnilnika
in energijo, saj so baterijsko napajani. Problem pri epidemičnem usmerjanju
je torej ta, da vozlǐsča omrežja morajo imeti velike količine pomnilnika za
hranjenje vseh paketov. Poleg tega nastopi težava pri izmenjavi paketov, saj
mora vozlǐsče ob srečanju posredovati drugemu vozlǐsču vse nove pakete, kar
lahko traja dolgo časa in prav to je energijsko potratno v primeru uporabe
brezžične komunikacije. Kakor jo v našem primeru uporabljajo droni in zato
se baterija dronov lahko hitro izprazni.
V simulacijskem okolju sicer pošiljanje paketov ne vpliva na praznenje
baterije dronov, prav tako se izmenjava paketov izvrši v trenutku. Vendar
povečano število paketov v omrežju lahko vpliva na hitrost izvajanja simula-
cije. Za zagotovitev delovanja epidemičnega usmerjanja in preprečitev cikla-
nja paketov v omrežju smo v simulacijskem okolju morali določiti pravila za
izmenjavo paketov, ki so sledeča:
1. Dron preda paket sosednjemu dronu zgolj enkrat, zato mora vedeti,
komu je paket že predal, da ga mu ne preda ponovno.
2. Dron ne preda sosednjemu dronu paketov, ki jih je prejel od njega, zato
mora vedeti, od katerega sosednjega drona je prejel posamezni paket.
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3. Sosednji dron sprejme paket in preveri, če je ta paket že prejel, vendar
da ga je prejel od nekega drugega sosednjega drona. In če ga sedaj še
enkrat prejme, ga preprosto izbrǐse oz. ignorira. Torej v tem primeru
dron preda sosednjemu dronu paket, ker ga mu do sedaj še ni predal,
vendar sosednji dron ga je nekje že prejel in zato ga lahko izbrǐse.
4.2.2 Usmerjanje ob prvem srečanju
Na področju odložljivih omrežij so se zaradi opisanih slabosti epidemičnega
usmerjanja razvili številni drugi usmerjevalni protokoli, ki poskušajo na nek
način zajeziti poplavljanje paketov v omrežju. V našem primeru smo to želeli
doseči na način, da dron ne preda paketa vsem sosednjim dronom, temveč
le prvemu, ki ga sreča. Ta usmerjevalni protokol ima sicer to slabost, da
ne zagotavlja, da bo paket dostavljen prejemniku. Saj se lahko zgodi, da
bo dron predal paket sosednjemu dronu, ki ne more več predati paketa v
pravi smeri oz. sploh ne, če je nek končni dron omrežja in nima drugega
soseda. Kar sicer ne bi bila težava v neomejenih omrežjih, vendar v praksi
so omrežja pogosto omejena kakor tudi v našem primeru, saj imamo dronov
zgolj določeno število in tako vsak dron nima poljubnega števila sosedov.
Vendar na drugi strani ta protokol lahko uporabimo v primeru aplikacij, kjer
toleriramo izgubo podatkov in kadar nam je pomembno, da podatek dobimo
hitro, ali pa ga sploh ne dobimo oz. nas ne zanima več. Uporaben je tudi v
primeru, ko je pridobljenih podatkov sorazmerno veliko v primerjavi z zate-
vanim obsegom in zato ni potrebno, da vsi podatki pridejo do prejemnikov.
To se lahko zgodi bodisi v primeru, da senzor zajema podatke pogosteje kakor
jih potrebuje pridobivati prejemnik. Bodisi v primeru ko je število naprav
IoT, ki zajemajo podatke, na nekem območju veliko in tako ni potrebno, da
prejemnik pridobi podatke prav od vseh naprav.
To usmerjanje uporablja za izmenjavo paketov enaka pravila kakor epi-
demično usmerjanje, le s to razliko, da se prvo pravilo v tem primeru glasi:
1. Dron preda paket zgolj enemu sosednjemu dronu, zato mora vedeti, ali
je paket že predal, da ga ne preda ponovno.
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4.3 Načini premikanja dronov
Načine premikanja dronov oz. načine pokrivanja celice prav tako uvrščamo
pod model komunikacije, saj se droni premikajo izključno zato, da omogočajo
komunikacijo. V simulacijskem okolju smo implementirali dva načina premi-
kanja dronov. Prvi je naključno premikanje, ki je najosnovneǰse premikanje.
In drugi je dvofazno premikanje, katerega smo sami zasnovali za namen upo-
rabe v statičnih okoljih. Z njim smo želeli pokazati, da je mogoče premikanje
dronov optimizirati v okoljih, ki se ne spreminjajo.
4.3.1 Naključno premikanje
Pri naključnem premikanju dron naključno leta med mejnimi točkami celice,
katere naključno izbira eno za drugo, tako takoj ko obǐsče eno, si že izbere
drugo. Ob tem med letenjem v dosegu signala zaznava morebitne omrežne
dostope, naprave IoT in sosednje drone. V primeru, da zazna omrežni dostop,
pošlje pakete, ki so namenjeni zunanjemu omrežju. V primeru, da zazna
napravo IoT, si izmenjata pakete in odleti naprej. Prav tako v primeru,
da sreča katerega od sosednjih dronov, si izmenjata pakete in zatem odleti
naprej. To je torej najosnovneǰsi način premikanja drona, saj je premikanje
povsem naključno. Vendar to premikanje je zadovoljivo v primerih, ko je
območje pokrivanja zadosti majhno. Saj bo dron z naključnim premikanjem
sem ter tja po celici, slej ko prej našel vse naprave IoT in srečal vse sosednje
drone, ter tako omogočil prenos paketov. Prav tako je to premikanje zelo
uporabno, kadar želimo na hitro pridobiti podatke z novega terena in nam
pri tem morda ni bistveno, da dobimo vse podatke, pač pa je dovolj, da
dobimo le nekatere. V tem primeru je torej pomembna le hitrost in zato je
to premikanje ustrezno, saj ne potrebuje vzpostavljanja sistema. Poleg tega
se to premikanje lahko uporablja za namen zagotovitve prenosa paketov v
dinamičnih okoljih, kjer se naprave IoT premikajo.
V simulacijskem okolju se naključno izbere nekatere mejne točke, kot je to
prikazano na Sliki4.1, ki jih dron nato v naključnem vrstnem redu obiskuje.
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Točka, v katero je trenutno namenjen, se pri tem zaradi nazornosti obarva
rdeče. Ko dron obǐsče vse točke, ki so obarvane modro, se naključno izbere
nove mejne točke in premikanje se nadaljuje.
Slika 4.1: Naključno premikanje drona.
4.3.2 Dvofazno premikanje
Za namen optimizacije premikanja dronov v statičnih okoljih, kjer se naprave
IoT ne premikajo, smo zasnovali dvofazno premikanje. Ime dvofazno izhaja
iz tega, da je delovanje drona sestavljeno iz dveh faz, faze raziskovanja in
faze usmerjanja.
1.Faza-raziskovanje: V prvi fazi dron raziskuje področje celice. Pri tem v
prvem delu sistematično raziskuje celico, tako da se premika v koncentričnih
krogih, kot je prikazano na Sliki4.2. Dron torej v tej fazi odleti od polnilne
postaje v sredǐsču celice do prvega kroga, katerega radij je enak dvakratni
vrednosti dosega signala drona. Zatem začne krožiti in naredi celoten obhod.
Nakar se premakne za dvakratnik dosega signala v stran na naslednji radij
in postopek se nadaljuje, vse dokler ne pride do skrajnega radija celice. Na
ta način dron zagotovo najde vse naprave IoT in omrežne dostope v celici,
22 POGLAVJE 4. MODEL KOMUNIKACIJE
in pri tem z njimi izmenja pakete. Vendar najpomembneǰse je, da si dron ob
tem tudi shranjuje njihove lokacije.
Slika 4.2: Sistematično raziskovanje celice v koncentričnih krogih.
V drugem delu dron ǐsče sosednje drone na način, da naključno leta po
celici kakor pri naključnem premikanju, ki je prikazano na Sliki4.1. Vendar,
da v tem primeru dron zaključi z raziskovanjem sosednjih dronov takrat, ko
sreča vsaj enega soseda in ob enem, ko se izprazni do dovoljene vrednosti in
se mora vrniti na polnilno postajo. Dron torej ne zaključi z raziskovanjem so-
sednjih dronov takoj, ko sreča enega soseda, saj je cilj najti čim večje število
sosedov, da se zagotovi povezljivost sosednjih dronov med seboj v omrežje
dronov. Pri dvofaznem premikanju si drona ob srečanju poleg paketov izme-
njata tudi lokaciji sredǐsč celic.
2.Faza-usmerjanje: V drugi fazi dron usmerja pakete. Pri tem v prvem
delu obiskuje naprave IoT in omrežne dostope, pri čemer premikanje ni več
naključno, saj dron v tej fazi že pozna njihove lokacije in tako lahko določi ob-
hodni cikel naprav. Določitev obhodnega cikla se pri tem sklada s problemom
trgovskega potnika (ang. traveling salesman problem, TSP). Trgovski potnik
je v tem primeru dron, katerega cilj je obiskati vse naprave IoT in omrežne
dostope in pri tem prepotovati čim kraǰso pot. Povezave oz. poti med na-
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pravami pri tem niso omejene, zato govorimo o polno povezanem grafu. Na
področju grafov pot v grafu, ki gre skozi vse točke grafa natanko enkrat in
se na koncu vrne v začetno točko, imenujemo Hamiltonov cikel. Problem
trgovskega potnika je torej poiskati najkraǰsi Hamiltonov cikel polno pove-
zanega grafa. Vendar, ker je problem trgovskega potnika NP-težek problem,
težavnost iskanja najkraǰse poti s povečevanjem števila točk v grafu hitro
narašča. Zato smo v simulacijskem okolju dodali pogoj, da dron poǐsče naj-
kraǰsi Hamitonov cikel samo v primeru, ko je število naprav v celici manǰse
ali enako deset, sicer naredi cikel na podlagi najkraǰse razdalje med trenutno
točko in najbližjo sosednjo točko v vsakem koraku. Saj že v primeru desetih
naprav obstaja 10!/2=1814400 različnih ciklov in iskanje najkraǰsega je zelo
zahtevno in časovno potratno, tako bi za samo iskanje porabil veliko več časa,
kot bi ga privarčeval s poiskano najkraǰso možno potjo v primerjavi s potjo,
kjer bi v vsakem koraku izbral trenutno najbližjo točko. Cikla obiskovanja
naprav IoT in omrežnih dostopov v obravnavanem primeru sta prikazana
na Sliki4.3. Cikel drona 1 je torej IoT 1→ IoT 2→ IoT 3→ IoT 4→ IoT 5
→ IoT 6 in cikel drona 2 je IoT 7 → IoT 6 → IoT 10 → IoT 8 → IoT 9 →
omrežni dostop 1.
Slika 4.3: Cikla obiskovanja naprav IoT in omrežnih dostopov.
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V drugem delu dron najprej določi točke srečanj s sosednjimi droni, na
podlagi lokacij njihovih sredǐsč. Točka srečanja sosednjih dronov se nahaja na
polovici razdalje med sredǐsčema njunih celic, kot je to prikazano na Sliki4.4,
kjer je točka srečanja obarvana zeleno. Do spremembe pride le takrat, ko
se celici sosednjih dronov ne prekrivata in ne dotikata. V tem primeru do
izmenjave paketov prav tako lahko pride, če sta drona v dosegu signala drug
drugega, ko prideta v skrajno točko celice. Kar morata biti, saj se sicer že
v fazi raziskovanja ne bi srečala. V tem primeru točka srečanja ni ena sama
temveč dve, vsak dron ima namreč svojo točko na meji celice, kakor je to
prikazano na Sliki4.5. Dron po izračunu vseh določi obhodni cikel točk srečanj
podobno kakor obhodni cikel naprav. In zatem obǐsče vsako točko, pri čemer
se pri vsaki točki ustavi in nekaj časa čaka sosednjega drona, nakar odleti
naprej do naslednje točke. V simulacijskem okolju smo čas čakanja nastavili
na eno minuto, mogoče ga je sicer tudi spreminjati, vendar povečevanje časa
čakanja ne zagotavlja, da bo dron srečal sosednjega drona, saj bo prav tako
sosednji dron lahko dlje časa čakal na drugega soseda v primeru, da ima več
sosedov.
Slika 4.4: Točka srečanja sosednjih dronov v primeru prekrivanja celic.
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Slika 4.5: Točki srečanja sosednjih dronov v primeru ne prekrivanja celic.
Pri dvofaznem premikanju torej dron v prvi fazi raziskuje področje celice
in v drugi fazi učinkoviteǰse usmerja pakete. Pri tem se prvi del prve faze
izvede samo enkrat in nato nikoli več, razen v primeru dodajanja novih na-
prav ali občasne spremembe lokacij obstoječih naprav. Drugi del prve faze se
poleg uvodnega raziskovanja medtem ponavlja na vsake štiri cikle, torej dron
tri cikle obiskuje točke srečanj s sosednjimi droni, nakar naredi naslednji cikel
ponovno naključno premikanje med mejnimi tokčami celice, da tako poveča
možnost srečanja novega soseda. V prvem uvodnem raziskovanju je namreč
lahko srečal zgolj enega soseda, vendar okoli so lahko še drugi, ki jih sicer ne
bi našel. Tako pa prav s ponovnim raziskovanjem lahko s časom zgradi nove
povezave v omrežju dronov. Poleg tega to tudi omogoča, da na območje po
potrebi lahko dodajamo nove drone. Druga faza se na drugi strani stalno po-
navlja, pri tem se izmenjujeta prvi in drugi del. Dron torej najprej obiskuje
naprave IoT in omrežne dostope, nakar obiskuje točke srečanja s sosednjimi
droni, ter tako zagotovi prenos paketov med celicami. Zatem ponovno obi-
skuje naprave in tako se postopek ponavlja, sprememba se zgodi le na vsake
štiri cikle, ko dron po obhodu napravah ne nadaljuje z obhodom točk srečanj,
temveč naredi ponovno raziskovanje sosednjih dronov.
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Pri tem smo uvedli izbolǰsavo, da dron lahko v vseh fazah ob spontanem
srečanju soseda z njim izmenja pakete in lokaciji sredǐsč celic v primeru,
da sta se srečala prvič. V primeru pa, da sta se srečala že kdaj prej, dron
odstrani soseda iz naslednjega obhodnega cikla točk srečanj, saj mu je namreč
že predal vse pakete.
V nekaterih primerih pa so lokacije naprav IoT in omrežnih dostopov
znane že vnaprej, zato jih lahko nastavimo dronu, ki tako lahko izpusti siste-
matično raziskovanje celice v koncentričnih krogih. Prav tako so v nekaterih
primerih poznane lokacije sredǐsč celic in tako jih lahko nastavimo dronom,
ki tako lahko izpustijo uvodno in kasneǰsa raziskovanja sosednjih dronov. Pri
tem seveda lokacije sredǐsč celic moramo nastaviti vsem dronom, saj bi sicer
nekateri droni v nedogled iskali sosednje drone. Medtem ko lokacije naprav
IoT in omrežnih dostopov lahko nastavimo vsem ali zgolj nekaterim dronom,
saj je iskanje naprav stvar posameznega drona.
Poglavje 5
Načrtovanje in razvoj
simulacijskega okolja
Na začetku smo naredili pregled obstoječih simulacijskih okolij in pri tem
prǐsli do zaključka, da ta niso dovolj prilagojena našemu problemu. Zato smo
začeli načrtovati lastno simulacijsko okolje, ki nam bi omogočalo vizualizacijo
sistema in testiranje delovanja.
Okolje smo razvili v programskem jeziku Python, zanj smo se odločili
zaradi uporabe programskih knjižnic, s katerimi smo si lahko olaǰsali delo.
Pri tem smo za izgradnjo grafičnega uporabnǐskega vmesnika (ang. Graphical
User Interface, GUI) uporabili vgrajeno knjižnico tkinter.
5.1 Zgradba
Grafični vmesnik simulacijskega okolja Drone DTN Simulator, prikazan na
Sliki 5.1, je sestavljen iz petih glavnih delov, to so orodna vrstica, zemljevid
območja ter zavihki Simulation, Packets in Results.
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ASlika 5.1: Grafični vmesnik simulacijskega okolja Drone DTN Simulator.
5.1. ZGRADBA 29
5.1.1 Orodna vrstica
V orodni vrstici, ki se nahaja v zgornjem delu okna, so v levem delu tri vno-
sna polja, ki so namenjena hitremu kreiranju poljubnega števila gradnikov.
Kreirani gradniki se naključno razporedijo po območju in pri tem uporabijo
privzete nastavitve. Na ta način lahko kreiramo naprave IoT, omrežne do-
stope in drone. Ob kreiranju drona se sočasno kreira tudi pripadajočo celico
in polnilno postajo v sredǐsču celice. V osrednjem delu orodne vrstice se
nahajajo štirje gumbi: Create, Play, Pause in Stop. Z gumbom Create kre-
iramo vneseno število posameznih gradnikov, pri tem se ob vsakem pritisku
kreirajo novi gradniki, stari pa se izbrǐsejo. Preostali trije gumbi so name-
njeni upravljanju simulacije, Play za začetek, Pause za prekinitev in Stop za
ustavitev simulacije. V desnem delu orodne vrstice se nahaja izbirno polje za
nastavitev povečave zemljevida, sledi mu izbirno polje za nastavitev hitrosti
simulacije oz. časa trajanja ene simulirane sekunde. Gumb, ki sledi, je na-
menjen preklapljanju med hitro in počasno simulacijo. Počasna simulacija je
namenjena spremljanju delovanja sistema, zato se vsako simulirano sekundo
osvežijo vse tabele in zemljevid. Medtem ko je hitra simulacija namenjena
testiranju in pridobivanju rezultatov, zato se v tem primeru tabele osvežijo
zgolj vsakih 30 simuliranih minut, kar bistveno pospeši izvajanje simulacije.
Skrajno desno se nahaja časovnik, ki prikazuje čas trajanja simulacije. Čas
je ob koncu kljub pospešenemu delovanju enak, kot bi bil, če bi simulirana
sekunda trajala sekundo.
5.1.2 Zemljevid območja
Zemljevid območja prikazuje gradnike sistema, ki so na zemljevidu ponazor-
jeni s simboli prikazanimi v Tabeli 3.1. Gradniki so sicer povečani, tako da
se jih lahko vidi in da je v njih zapisana oznaka. V realni velikosti pa je
prikazano območje, celica in doseg signala drona. Velikost območja je pri-
vzeto 25x25 kilometrov, mogoče pa jo je tudi spreminjati v pojavnem oknu z
nastavitvami zemljevida, do katerega dostopamo v menijski vrstici v podme-
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POGLAVJE 5. NAČRTOVANJE IN RAZVOJ SIMULACIJSKEGA
OKOLJA
niju Settings z ukazom Map. Poleg tega lahko zemljevid tudi povečamo ali
pomanǰsamo, z uporabo izbirnega polja v orodni vrstici. Merilo zemljevida
je prikazano v levem zgornjem kotu zemljevida.
Gradnike je mogoče po območju preprosto premikati s pomočjo mǐske, pri
tem se sproti osvežujejo pripadajoče vrednosti izbranega gradnika v tabeli.
Ob prehodu celice z mǐsko se njeno območje poudari tako, da se meja obarva
oranžno, notranjost pa rumeno. Ob kliku na posamezno celico, je mogoče
tudi vizualno prikazati, katere naprave IoT in omrežni dostopi se nahajajo v
njej, tako da se te obarvajo zlato.
Slika 5.2 prikazuje primer postavitve gradnikov na zemljevidu območja.
Na območju se nahaja petnajst naprav IoT, en omrežni dostop in pet dronov
s pripadajočimi polnilnimi postajami.
Slika 5.2: Prikaz gradnikov na zemljevidu območja.
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5.1.3 Zavihek Simulation
V zavihku Simulation se nahajajo tri tabele, v katerih so zbrane vrednosti
posameznih gradnikov.
Tabela naprav IoT hrani za vsako napravo IoT oznako, lokacijo, seznam
dodeljenih dronov, interval kreiranja paketov, listo prejetih paketov in listo
paketov, ki čakajo na prevzem.
Tabela omrežnih dostopov hrani za vsak omrežni dostop oznako, lokacijo,
seznam dodeljenih dronov in listo prejetih paketov.
Tabela dronov hrani podatke o dronih in sicer oznako, lokacijo, vrednost
baterije, listo paketov, listo starih paketov, oznako celice, seznam pripa-
dajočih polnilnih postaj, seznam in obhodni cikel naprav IoT in omrežnih
dostopov, seznam sosednjih dronov, obhodni cikel točk srečanja s sosednjimi
droni, čas raziskovanja, čas usmerjanja, čas polnjenja, največjo hitrost lete-
nja, najdalǰsi čas letenja, najdalǰsi doseg letenja, čas polnjenja baterije, doseg
signala drona in radij celice.
Tabele gradnikov omogočajo tudi dodajanje novega gradnika, urejanje
nastavitev posameznega gradnika, izbris posameznega gradnika in izbris vseh
gradnikov določene vrste. Do vseh naštetih funkcionalnosti za upravljanje s
posamezno tabelo gradnikov lahko dostopamo tako, da v tabeli izberemo
ustrezen gradnik, nato pa nanj kliknemo z desnim mǐskinim gumbom in tako
se nam odpre kontekstni meni z ukazi: Add, Edit, Delete in Delete all. Poleg
tega lahko do naštetih ukazov dostopamo tudi v menijski vrstici v podmeniju
Table. Do urejanja nastavitev gradnika pa lahko dostopamo tudi hitreje, kar
z dvoklikom na izbrani gradnik v tabeli. V primeru urejanja nastavitev
gradnika, se nam odpre pojavno okno s trenutnimi nastavitvami gradnika,
katere lahko spremenimo in spremembe potrdimo z klikom na gumb Confirm.
Primer pojavnega okna z nastavitvami drona je prikazan na Sliki 5.3.
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Slika 5.3: Pojavno okno za urejanje nastavitev drona.
5.1.4 Zavihek Packets
V zavihku Packets je tabela paketov, v kateri so zbrani podatki o vsakem
paketu, to so: oznaka, oznaka kopije, izvor, cilj, pot, seznam časov skokov, čas
kreiranja, čas dostave, trajanje dostave, število skokov in povprečen čas skoka
paketa. Tabela paketov vsebuje podatke o vseh kreiranih paketih, poleg tega
vsebuje tudi podatke o kopijah paketov, ki se naredijo, ko si dva drona ob
srečanju izmenjata pakete. Ob srečanju namreč dron naredi kopijo paketa in
to pošlje sosednjemu dronu, tako da imata na koncu oba izvorni paket. Pri
tem se paketa razlikujeta le v podatkih o poti, saj ima kopija paketa dodaten
skok. V tabeli tako lahko zasledimo večje število paketov z enako oznako,
razlikujejo pa se v oznaki kopije. Izvirni paket ima oznako kopije 0, nato
pa se ob vsakem kopiranju paketa vrednost poveča za 1. Poleg tega lahko v
tabeli zasledimo pakete, ki imajo enako tako oznako kakor tudi oznako kopije,
kar se lahko zgodi, zaradi potovanja paketov po različnih poteh. Na Sliki 5.4
je prikazano potovanje nekaterih paketov v primeru postavitve gradnikov na
Sliki 5.2. Pri tem so v tabeli z modro označeni paketi, ki so bili dostavljeni.
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Slika 5.4: Tabela paketov v zavihku Packets.
5.1.5 Zavihek Results
Zavihek Results vsebuje tabelo rezultatov, v kateri so zbrani rezultati vseh
simulacij. Za posamezno simulacijo tabela hrani: skupni čas simulacije, pov-
prečni čas raziskovanja dronov, povprečni čas usmerjanja dronov, povprečni
čas polnjenja dronov, število kreiranih paketov, število vseh kopij paketov,
število dostavljenih paketov, odstotek dostavljenih paketov, minimalno traja-
nje dostave, maksimalno trajanje dostave, povprečno trajanje dostave, medi-
ana trajanja dostave, standardni odklon trajanja dostave, povprečno število
skokov paketov, povprečno število skokov dostavljenih paketov, povprečno
število skokov ne dostavljenih paketov, povprečni čas skoka paketov, pov-
prečni čas skoka dostavljenih paketov in povprečni čas skoka ne dostavljenih
paketov.
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5.2 Delovanje
V tem podpoglavju bomo po korakih prikazali, kako se v simulacijskem okolju
nastavi simulacijo in kako deluje.
V prvem koraku moramo nastaviti privzete nastavitve gradnikov, ki se
bodo uporabile nato pri kreiranju gradnikov. Do privzetih nastavitev do-
stopamo tako, da v menijski vrstici v podmeniju Settings izberemo ustrezni
gradnik. Odpre se pojavno okno z nastavitvami izbrane vrste gradnika. Za
primer drona je pojavno okno prikazano na Sliki 5.5. V njem torej lahko
nastavljamo največjo hitrost letenja, najdalǰsi čas letenja, čas polnjenja ba-
terije, doseg signala drona in radij celice. Poleg tega lahko izberemo ali so
znani položaji naprav IoT in omrežnih dostopov ali so znani položaji točk
srečanj s sosednjimi droni. Ter izberemo, kar želimo videti na zemljevidu:
doseg signala drona, točke srečanj s sosednjimi droni, točke na meji celice,
ki jih dron obiskuje med raziskovanjem sosedov. Izbrane nastavitve nato
potrdimo z gumbom Confirm.
Slika 5.5: Pojavno okno za urejanje privzetih nastavitev drona.
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V drugem koraku sledi kreiranje gradnikov. Kreiramo jih lahko na tri
različne načine. Prvi je z vnosom želenega števila gradnikov v vnosna polja
v orodni vrstici in pritiskom gumba Create. Pri tem načinu se graniki po-
ljubno razporedijo po območju in uporabijo privzete nastavitve. Drugi način
je, da gradnike ročno vnašamo v tabele, z izbiro ukaza Add, kot je to opi-
sano v 5.1.3. Pri tem načinu imamo popolni nadzor nad vsemi nastavitvami
gradnika, saj jih lahko nastavljamo v pojavnem oknu za dodajanje gradnika.
Tretji način kreiranja gradnikov je z uvozom nastavitev gradnikov iz datoteke
CSV (ang. comma separated values). Datoteka CSV je običajna besedilna
datoteka, v kateri so podatki ločeni z vejico. Prednost tega načina kreira-
nja gradnikov pred prej omenjenima načinoma je v tem, da v tem primeru
nastavitve gradnikov zapǐsemo zgolj enkrat v datoteko in jih nato lahko upo-
rabljamo znova in znova. Kar močno pospeši kreiranje, kadar želimo enake
nastavitve gradnikov uporabljati večkrat, kot je to v primeru testiranj. Uvoz
nastavitev gradnikov iz datoteke CSV naredimo tako, da v menijski vrstici
v podmeniju Table izberemo ukaz Import CSV. Odpre se pojavno okno, pri-
kazano na Sliki 5.6, v katerem izberemo vrsto gradnika in nato poǐsčemo
ustrezno datoteko ter uvoz potrdimo z gumbom Confirm.
Slika 5.6: Pojavno okno za uvoz nastavitev gradnikov iz datoteke CSV.
V tretjem koraku v menijski vrstici v podmeniju Simulation izberemo
ukaz New, odpre se pojavno okno, prikazano na Sliki 5.7, kjer izberemo na-
stavitve simulacije. Nastavimo število ponovitev simulacije in maksimalno
dolžino simulacije, ki določa po kolikšnem času se bo posamezna ponovitev
simulacije samodejno zaključila. Če pa želimo videti, v kolikšnem času bodo
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vsi kreirani paketi uspešno dostavljeni na cilj, maksimalne dolžine ne nasta-
vimo, tako da izbirnega gumba poleg ne izberemo. Nastavimo koliko paketov
naj kreira vsaka naprava IoT. Glede na to ali želimo spremljati delovanje sis-
tema ali želimo zgolj čim hitreje narediti testiranja in pridobiti rezultate,
izberemo bodisi počasno bodisi hitro izvajanje simulacije. Izberemo ustrezen
scenarij prenosa paketov: ali od naprav IoT do omrežja ali med napravami
IoT ali med napravami IoT in do omrežja. Izberemo bodisi naključno bo-
disi dvofazno premikanje dronov. Izberemo tudi način usmerjanja paketov,
torej bodisi epidemično usmerjanje ali usmerjanje ob prvem srečanju. Poleg
tega lahko nastavimo tudi, koliko naprav IoT naj obǐsče dron, preden gre
v fazo usmerjanja oz. predaje paketov sosednjim dronom, v primeru dvofa-
znega premikanja. Nastavitve simulacije potrdimo z gumbom Confirm, ob
tem se kreira nova mapa, kamor se shrani samodejno kreirana datoteka CSV,
ki vključuje vse pomembne nastavitve simulacije. Ime mape vključuje tudi
trenutni datum in čas, tako da lahko kasneje simulacije preprosto ločimo med
sabo.
Četrti korak je zadnji korak, v katerem simulacijo zaženemo z gumbom
Play v orodni vrstici. Zatem se ena za drugo naredijo vse ponovitve simula-
cije. Po vsaki ponovitvi se kreira datoteko paketov in datoteko faznih časov
dronov, ter se ju shrani v formatu CSV v prej ustvarjeno mapo simulacije.
Ob koncu vseh ponovitev simulacije se v to mapo shrani tudi datoteka CSV
z rezultati. V primeru, da se tekom simulacije kaj zatakne ali da se določena
ponovitev simulacije ne izvrši do konca. Kar se lahko zgodi, če nismo nastavili
maksimalne dolžine simulacije, saj se lahko določeni paketi ne dostavijo, še
posebej v primeru usmerjanja ob prvem srečanju. Se da posamezno datoteko
tudi ročno izvoziti, tako da v menijski vrstici v podmeniju Results izberemo
ukaz Export CSV. Nato se odpre pojavno okno, prikazano na Sliki 5.8, v
katerem izberemo ali želimo izvoziti v datoteko CSV rezultate ali pakete ali
fazne čase dronov.
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Slika 5.7: Pojavno okno za izbiro nastavitev simulacije.
Slika 5.8: Pojavno okno za izvoz rezultatov ali paketov ali faznih časov
dronov v datoteko CSV.
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5.3 Možnosti razširitve
Simulacijsko okolje je zasnovano v tej smeri, da ga je mogoče razširiti in
dopolniti. Dopolnimo ga lahko z novimi usmerjevalnimi protokoli in no-
vimi načini premikanja dronov. Poleg tega lahko omogočimo premikanje
naprav IoT, kar sicer ni bilo potrebno v naših scenarijih testiranja, ker smo
obravnavali statična okolja. Vendar če bi želeli prikazati, kako se določeni
usmerjevalni protokoli in načini premikanja dronov obnesejo v dinamičnih
okoljih, kot so npr. premikanja živali ali plavajoči senzorji na vodi, bi bilo to
potrebno.
Razširiti bi ga bilo mogoče tudi v tej smeri, da bi se bolj prilagodil real-
nemu delovanju dronov in naprav IoT. V ta namen bi sicer morali narediti
testiranja z realnimi droni in napravami ter nato opažanja upoštevati v simu-
lacijskem okolju. Nekaj primerov ugotovitev je moč zaslediti že v pregledu
področja. Kjer smo med drugim navedli, da so avtorji članka [5] opozorili, da
je velika razlika med tem ali dron med izmenjavo podatkov lebdi ali se pre-
mika. Poleg tega je v članku [3] prikazano, kako vǐsina letenja drona vpliva
na komunikacijo s postajami na tleh. Sklepamo lahko tudi, da bi vǐsinska
razlika med droni vplivala na komunikacijo med njimi. V ta namen bi bilo
morda smotrno v simulacijskem okolju upoštevati vǐsino letenja, vendar po-
sledično bi morali stvari prikazati v tridimenzionalnem prostoru, kar na drugi
strani precej oteži spremljanje delovanja.
Poleg vseh naštetih izbolǰsav bi lahko v simulacijskem okolju z uporabo di-
gitalnega profila terena omogočili simulacije v geolokacijskem okolju. Premi-
kanja dronov bi bila tako omejena, prav tako bi bile omejene lokacije naprav
IoT. Na tej osnovi bi lahko zatem uporabili tudi modele propagacije signalov.
Kakor so to naredili za primer brezžičnih senzorskih omrežij v urbanih okoljih
v orodju CupCarbon, ki smo ga omenili v pregledu področja [8]. Kombina-
cija profila terena in modelov propagacije signalov bi tako omogočala, da se
simulacije čim bolj približajo realnim razmeram.
Poglavje 6
Scenariji testiranja
Po uspešni postavitvi simulacijskega okolja je sledilo testiranje delovanja sis-
tema. Izmed treh možnih scenarijev prenosa paketov smo izbrali prenos
paketov od naprav IoT do omrežja, saj je to v praksi najpogosteje upora-
bljen scenarij. Dandanes namreč želimo kot končni uporabniki do podatkov
dostopati kjerkoli. Poleg tega je obdelovanje podatkov v večini primerov pre-
zahtevno za majhne robne naprave in se tako izvaja na oddaljenih strežnikih.
Da bi lahko primerjali rezultate testiranj različnih načinov premikanja
dronov in različnih načinov usmerjanja paketov, smo v ta namen določili dve
postavitvi gradnikov. Za vsako izmed postavitev smo lokacije posameznih
vrst gradnikov shranili v datoteke CSV, tako da se niso spreminjale in smo
jih lahko uporabljali za vsa testiranja.
Prva postavitev gradnikov, prikazana na Sliki 6.1, vključuje dve celici.
V sredǐsčih celic se nahajata polnilni postaji, vsaka izmed njih pripada po
enemu dronu. V levi oz. prvi celici se nahajajo naprave IoT 1, 2, 3, 4,
5 in 6. V drugi celici se nahajajo naprave IoT 6, 7, 8, 9 in 10 ter omrežni
dostop 1. Naprava IoT 6 se nahaja znotraj obeh celic, tako lahko preda pakete
bodisi dronu 1 ali 2, odvisno od tega kateri pride prej. Cilj je, da paketi iz
vseh naprav IoT pridejo do zunanjega omrežja oz. omrežnega dostopa, ki se
nahaja v celici 2.
Druga postavitev gradnikov, prikazana na Sliki 6.2, vključuje devet celic.
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Slika 6.1: Postavitev z dvema celicama.
Celice so postavljene v obliki matrike tri krat tri. Pri tej postavitvi imamo
prav tako v sredǐsču vsake izmed celic postavljeno polnilno postajo, ki je
dodeljena dronu, ki pokriva to celico. Naprav IoT je 24, pri tem so nekatere
ponovno postavljene v presekih dveh celic. Cilj je, da paketi iz vseh naprav
IoT pridejo do omrežnega dostopa, ki se v tem primeru nahaja v celici 3.
Pred uvozom lokacij iz datotek CSV, smo najprej nastavili privzete nasta-
vitve posameznih vrst gradnikov, ki so bile v obeh primerih postavitev enake.
Za naprave IoT smo nastavili privzeti interval kreiranja paketov na 8 ur. Pri-
vzete nastavitve dronov pa so bile: največja hitrost letenja 70 km/h, najdalǰsi
čas letenja 30 minut, čas polnjenja 60 minut, doseg signala 250 metrov in ra-
dij celice 2 kilometra. Najdalǰsi doseg letenja, ki se izračuna kot produkt 70%
največje hitrosti in najdalǰsega časa letenja, je v tem primeru 24,5 kilometra.
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Slika 6.2: Postavitev z devetimi celicami.
Poleg tega smo izbrali, da dronom položaji naprav IoT in omrežnih dostopov,
ter položaji točk srečanj s sosednjimi droni niso znani.
Na obeh postavitvah smo testirali vsako kombinacijo načina premikanja
dronov in načina usmerjanja paketov. Testirali smo torej naključno in dvo-
fazno premikanje dronov v primeru epidemičnega usmerjanja in v primeru
usmerjanja ob prvem srečanju. Pri tem smo za vsako kombinacijo naredili
pet ponovitev simulacije. Čas ene ponovitve simulacije smo omejili na 72 ur
oz. tri dni. Omejitev smo nastavili zato, da se vsaka ponovitev zaključi in
da lahko ob koncu različna testiranja primerjamo med seboj.
Po končanih simulacijah smo pregledali rezultate in odkrili, da se rezultati
dvofaznega premikanja bistveno ne razlikujejo od rezultatov naključnega pre-
mikanja. Česar sprva nismo pričakovali, vendar smo nato s premislekom ugo-
42 POGLAVJE 6. SCENARIJI TESTIRANJA
tovili, da se to verjetno zgodi zato, ker je velikost celice sorazmerno majhna
v primerjavi z dosegom signala drona. Da bi videli, če naša ugotovitev za-
res drži, bi morali zmanǰsati doseg signala drona ali povečati velikost celice,
ter ponoviti vsa testiranja. Na koncu smo se odločili, da zaradi potreb po
manǰsem spreminjanju, zmanǰsamo doseg signala drona iz 250 metrov na 140
metrov, torej smo namesto Wi-Fi različice IEEE 802.11n uporabili različico
IEEE 802.11b oz. 802.11g.
Poglavje 7
Rezultati
V tem poglavju bomo prikazali in pokomentirali rezultate testiranj obeh po-
stavitev gradnikov. Celotni rezultati obeh postavitev so sicer prikazani v
Dodatku A, kjer so zbrani rezultati vseh petih ponovitev simulacije za po-
samezni način premikanja dronov in način usmerjanja paketov. Medtem ko
smo v tem poglavju za lažjo predstavitev in za povečanje verodostojnosti
rezultate petih ponovitev povprečili, kar je bilj tudi razlog izvajanja večih
ponovitev. Pri predstavitvi rezultatov bomo zaradi poenostavitve prikaza
vpeljali naslednje oznake oz. okraǰsave za posamezni način premikanja dro-
nov in način usmerjanja paketov:
• P. . . premikanje
N. . . naključno premikanje
D. . . dvofazno premikanje
• U. . . usmerjanje
E. . . epidemično usmerjanje
P. . . usmerjanje ob prvem srečanju
Za bolǰso predstavo o tem kako se paket širi po omrežju, smo zbirali tudi
podatke o poti paketa. Za dva paketa so podatki prikazani v Dodatku B.
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7.1 Postavitev z dvema celicama
Rezultati za postavitev z dvema celicama so zbrani v treh tabelah. V Ta-
beli 7.1 so prikazani časi simulacij in kot lahko vidimo je čas simulacije v
primeru dvofaznega premikanja dronov manǰsi kakor v primeru naključnega
premikanja in to pri obeh dosegih signala dronov ter obeh usmerjevalnih pro-
tokolov. V primeru dveh celic je potrebno sicer poudariti, da izbira usmer-
jevalnega protokola ne igra nobene vloge, saj ima vsak dron natanko enega
soseda, ki mu lahko preda pakete. V tabeli so zbrani tudi povprečni časi raz-
iskovanja, usmerjanja in polnjenja drona. Za primer dvofaznega premikanja
smo te čase prikazali na grafu 7.1, pri tem je zanimivo videti kolikšen majhen
delež časa dron leti v primerjavi s časom polnjenja. Poleg tega se lahko iz
grafikona razbere, da dron raziskuje kar polovico časa letenja in preostalo
polovico zagotavlja učinkovito usmerjanje. Vendar razlog za dolgo razisko-
vanje se skriva v tem, da ima dron zgolj enega soseda in kot lahko vidimo
na Sliki 6.1 je prekrivanje njunih celic zelo majhno, zato je posledično tudi
verjetnost srečanja zelo majhna.
Slika 7.1: Povprečni čas raziskovanja, usmerjanja in polnjenja drona ob
uporabi dvofaznega premikanja.
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Skrajno desni stolpec Tabele 7.1 vsebuje odstotke dostavljenih paketov,
ki so prikazani tudi na grafu 7.2. Pri tem lahko vidimo, da je odstotek
dostavljenih paketov manǰsi pri dosegu signala 140 metrov kakor pri dosegu
250 metrov, v primeru uporabe enake kombinacije načina usmerjanja paketov
in premikanja dronov. Kar je razumljivo, saj dron v primeru manǰsega dosega
signala težje zazna oz. sreča sosednjega drona ter tako izmenja pakete. Iz
enakega razloga je tudi število kopij paketov malenkost manǰse pri dosegu
signala 140 metrov. Poleg tega lahko vidimo, da je odstotek dostavljenih
paketov malenkost vǐsji ob uporabi dvofaznega premikanja kakor ob uporabi
naključnega premikanja, pri enaki izbiri usmerjevalnega protokola.
Slika 7.2: Odstotek dostavljenih paketov.
V Tabeli 7.2 so zbrani podatki o trajanju dostave paketov. Povprečno
trajanje dostave je kot lahko vidimo na grafu 7.3 občutno manǰse pri dosegu
signala 250 metrov kakor pri dosegu signala 140 metrov. Kar je posledica
prej opisanega, torej da se drona težje zaznata v primeru manǰsega dosega
signala. Poleg povprečja o tem priča tudi standardni odklon, ki je občutno
večji pri dosegu signala 140 metrov, kar lahko vidimo na grafu 7.4. V tem
primeru je torej trajanje dostave paketov zelo različno, kar lahko vidimo tudi
iz podatkov o minimalnem in maksimalnem trajanju dostave.
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Čas Dron-povprečni čas Število paketov % dost.
U&P simul. razisko. usmer. polnjenja krei. kopij dost. paketov
doseg signala drona = 250 metrov
E&N 70:44:35 0:00:00 22:23:12 48:21:22 90 55 88 98,0%
E&D 68:54:10 10:37:56 11:16:36 46:59:38 90 53 89 98,7%
P&N 71:01:10 0:00:00 22:26:28 48:34:42 90 51 86 96,0%
P&D 67:45:48 9:59:41 11:33:36 46:12:30 90 55 89 98,7%
doseg signala drona = 140 metrov
E&N 72:00:00 0:00:00 22:43:57 49:16:03 90 49 80 88,4%
E&D 71:12:41 11:38:02 10:58:55 48:35:44 90 44 83 92,0%
P&N 72:00:00 0:00:00 22:44:31 49:15:29 90 49 80 89,3%
P&D 67:58:45 9:28:48 12:10:42 46:19:16 90 53 89 98,9%
Tabela 7.1: Rezultati: čas simulacije, povprečni časi posameznih faz drona
ter število kreiranih, dostavljenih in kopij paketov.
Trajanje dostave
U&P minimalno maksimalno povprečno mediana standardni odklon
doseg signala drona = 250 metrov
E&N 0:18:21 18:46:44 5:16:24 4:12:09 4:05:27
E&D 0:05:56 12:45:01 3:54:49 1:55:35 4:03:37
P&N 0:09:52 22:39:41 6:52:27 4:52:21 5:49:53
P&D 0:04:27 14:22:53 3:23:26 1:46:59 3:40:33
doseg signala drona = 140 metrov
E&N 0:22:07 30:55:17 9:57:23 7:15:46 7:28:26
E&D 0:07:19 25:27:52 7:09:03 3:44:27 7:55:02
P&N 0:33:10 32:08:07 10:43:19 8:01:55 8:31:34
P&D 0:13:56 22:38:58 4:32:51 1:52:15 5:57:23
Tabela 7.2: Rezultati: trajanje dostave paketov.
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Slika 7.3: Povprečno trajanje dostave paketov.
Slika 7.4: Standardni odklon trajanja dostave paketov.
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V Tabeli 7.3 so zbrani podatki o skokih paketov. Pri tem lahko vidimo, da
dostavljeni paketi v povprečju naredijo tri skoke, kar je razumljivo. Saj paket
naredi en skok s tem ko ga pobere dron, nato ponoven skok ko se prenese
med dronoma in zadnji skok ko ga dron 2 preda omrežnemu dostopu, ki je v
tem primeru edini prejemnik paketov. Nedostavljeni paketi na drugi strani
naredijo en skok, kar je v večini primerov posledica tega, da dron 1 pobere
paket, vendar ne sreča drona 2, da bi mu predal paket naprej. Povprečni časi
skokov lahko vidimo, da so manǰsi v primeru uporabe dvofaznega premikanja,
kar je razumljivo, saj drona po začetnem srečanju določita točko srečanja,
kjer se nato po vsakem obhodu naprav IoT srečata. Iz enakega razloga
so tudi povprečni časi trajanja dostave paketov manǰsi v primeru uporabe
dvofaznega premikanja.
Povprečno število skokov paketov Povprečni čas skoka paketov
U&P vseh dost. nedost. vseh dost. nedost.
doseg signala drona = 250 metrov
E&N 2 3 1 1:44:02 1:59:37 1:19:54
E&D 2 3 1 1:28:25 1:28:05 1:29:47
P&N 2 3 1 2:06:24 2:29:37 1:28:29
P&D 2 3 1 1:08:32 1:14:39 0:59:10
doseg signala drona = 140 metrov
E&N 2 2 1 3:24:39 3:48:00 2:52:25
E&D 2 2 1 2:50:44 2:44:11 3:02:18
P&N 2 3 1 3:24:21 3:59:24 2:38:31
P&D 2 3 1 1:27:49 1:39:05 1:08:07
Tabela 7.3: Rezultati: povprečno število skokov paketov in povprečni čas
skoka paketov.
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7.2 Postavitev z devetimi celicami
Kot lahko vidimo v Tabeli 7.4, so za postavitev z devetimi celicami časi simu-
lacij vedno enaki 72 ur, kar pomeni, da se je simulacija zaključila še preden
so bili dostavljeni vsi paketi. Kar lahko vidimo tudi iz odstotkov dostavljenih
paketov, saj v nobenem primeru niso bili dostavljeni vsi paketi. Iz grafa 7.5
se nazorno vidi preceǰsen upad odstotka dostavljenih paketov v primeru te
postavitve, ob uporabi usmerjanja ob prvem srečanju. Kar je razumljivo, saj
se v tem primeru lahko zgodi, da paket pride do drona, ki ne more več pre-
dati paketa nobenemu drugemu sosedu. Medtem ko epidemično usmerjanje
zagotavlja še vedno visok odstotek dostavljenih paketov. Pri tem sicer lahko
vidimo, da se pojavi večja razlika pri spremembi dosega signala iz 250 me-
trov na 140 metrov v primeru naključnega premikanja, medtem ko je razlika
pri dvofaznem premikanju občutno manǰsa. Morda droni potrebujejo le ma-
lenkost več časa za začetno odkrivanje, vendar ob vzpostavljenem omrežju,
točke srečanja zagotavljajo srečanje.
Slika 7.5: Odstotek dostavljenih paketov.
Na grafu 7.6 je prikazano koliko kopij paketov se ustvari v celotnem
omrežju dronov v primeru posamezne kombinacije usmerjanja in premika-
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nja. Koliko kopij posameznega paketa se pri tem ustvari v povprečju, bi
lahko izračunali iz kvocienta števila vseh kopij in števila kreiranih paketov,
z uporabo podatkov v Tabeli 7.4. Pri tem manǰse število kopij v primeru
usmerjanja ob prvem srečanju potrjuje to, da dron v tem primeru ne pošilja
kopij paketov vsem sosednjim dronom temveč zgolj prvemu, ki ga sreča. Se-
veda je posledično v tem primeru odstotek dostavljenih paketov manǰsi, kakor
smo omenili že prej. Vendar kot smo povedali, se to usmerjanje lahko upo-
rablja v aplikacijah, kjer toleriramo izgube podatkov. Na drugi strani kreira
občutno manj kopij paketov, kot lahko vidimo skoraj za polovico. In tako bi
bili droni v realnosti veliko manj pomnilnǐsko obremenjeni, kar bi prispevalo
tudi k hitreǰsi izmenjavi paketov ob srečanju dronov.
Slika 7.6: Število kopij vseh paketov v omrežju.
Graf 7.7 prikazuje povprečen čas raziskovanja, usmerjanja in polnjenja
drona za primer dvofaznega premikanja (razlike ob uporabi različnega usmer-
jevalnega protokola in dosega signala drona niso tako velike). Pri tem se
nazorno vidi, da tudi v tem primeru postavitve gradnikov, polnjenje drona
predstavlja večji delež časa. Med tem ko pride do občutne razlike pri deležih
časov raziskovanja in usmerjanja. V tem primeru je čas usmerjanja občutno
večji od časa raziskovanja, lahko rečemo skoraj za polovico. Razlog za to se
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skriva v tem, da ima vsak dron tri sosede, sredinski dron pa celo osem. Poleg
tega zaradi večjega števila sosednjih celic prihaja do večjega prekrivanja le
teh in zato je verjetnost srečanja toliko večja.
Slika 7.7: Povprečni čas raziskovanja, usmerjanja in polnjenja drona ob
uporabi dvofaznega premikanja.
Čas Dron-povprečni čas Število paketov % dost.
U&P simul. razisko. usmer. polnjenja krei. kopij dost. paketov
doseg signala drona = 250 metrov
E&N 72:00:00 0:00:00 22:44:40 49:15:20 216 1510 198 91,7%
E&D 72:00:00 7:46:20 15:06:15 49:07:25 216 1496 202 93,4%
P&N 72:00:00 0:00:00 22:44:12 49:15:48 216 718 102 47,1%
P&D 72:00:00 7:43:07 15:10:02 49:06:51 216 757 114 52,9%
doseg signala drona = 140 metrov
E&N 72:00:00 0:00:00 22:43:40 49:16:20 216 1336 166 76,7%
E&D 72:00:00 7:50:30 15:02:21 49:07:09 216 1370 199 92,3%
P&N 72:00:00 0:00:00 22:43:45 49:16:15 216 644 85 39,4%
P&D 72:00:00 8:05:44 14:46:11 49:08:05 216 614 104 48,3%
Tabela 7.4: Rezultati: čas simulacije, povprečni časi posameznih faz drona
ter število kreiranih, dostavljenih in kopij paketov.
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V Tabeli 7.5 so zbrani podatki o minimalnem, maksimalnem in pov-
prečnem trajanju dostave ter mediana in standardni odklon trajanja do-
stave. Pri tem smo povprečno trajanje dostave prikazali na grafu 7.8 za lažjo
predstavo. Iz grafa se lahko hitro vidi, kako se povprečno trajanje dostave
podalǰsa ob spremembi dosega signala iz 250 metrov na 140 metrov v primeru
naključnega premikanja, medtem ko razlika v primeru dvofaznega premikanja
skoraj ni opazna.
Slika 7.8: Povprečno trajanje dostave paketov.
To potrjuje tudi graf 7.9, ki prikazuje standardni odklon trajanja do-
stave paketov. Iz katerega lahko tudi razberemo, da naključno premikanje
dronov v kombinaciji z epidemičnim usmerjanjem pri dosegu signala 250 me-
trov zagotavlja najmanǰsi standardni odklon. Razlog za to se najverjetneje
skriva v tem, da so celice relativno majhne v primerjavi z dosegom signala
in prekrivanja celic velika, zato se sosednji droni z naključnim premikanjem
z veliko verjetnostjo srečajo. Medtem ko pri dvofaznem premikanju droni
čakajo soseda na točkah srečanja, vendar v primeru večjega števila sosedov
se izkaže, da dron na ta način velikokrat ne sreča soseda. Vendar na drugi
strani pri uporabi dvofaznega premikanja ob spremembi dosega signala na
140 metrov ne prihaja do večjih sprememb standardnega odklona. Medtem
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ko pride do velike spremembe ob uporabi naključnega premikanja, saj se z
manǰsim dosegom signala verjetnost srečanja občutno zmanǰsa.
Slika 7.9: Standardni odklon trajanja dostave paketov.
Trajanje dostave
U&P minimalno maksimalno povprečno mediana standardni odklon
doseg signala drona = 250 metrov
E&N 0:19:15 26:04:04 9:23:10 8:10:15 5:37:43
E&D 0:03:35 30:40:29 10:43:38 9:01:37 8:01:45
P&N 0:19:11 28:19:53 9:01:09 7:24:02 7:11:18
P&D 0:04:16 31:58:12 8:52:06 6:06:30 8:33:09
doseg signala drona = 140 metrov
E&N 0:43:15 44:57:17 19:05:34 17:16:57 11:21:25
E&D 0:07:00 34:12:48 10:32:21 8:42:05 8:36:48
P&N 0:34:50 49:36:37 14:34:27 10:38:42 11:45:41
P&D 0:06:47 43:05:31 10:27:29 5:03:37 11:16:33
Tabela 7.5: Rezultati: trajanje dostave paketov.
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V Tabeli 7.6 so zbrani podatki o povprečnem številu skokov paketov in
povprečnem trajanju skoka paketov. Iz tabele lahko razberemo, da dosta-
vljeni paketi v povprečju naredijo štiri oz. pet skokov, medtem ko nedo-
stavljeni naredijo v povprečju le tri skoke. V drugem delu tabele lahko vi-
dimo, da je povprečni čas skoka paketov ob uporabi dvofaznega premikanja
manǰsi kakor ob uporabi naključnega premikanja v primeru uporabe enakega
usmerjevalnega protokola. Razlika je še posebej opazna pri dosegu signala
140 metrov, kjer paketi naredijo skok pri dvofaznem premikanju okoli minute
hitreje kot pri naključnem premikanju. Primerjavo lahko naredimo tudi na
način, da primerjamo, kako se posamezno usmerjanje obnese pri uporabi ena-
kega načina premikanja dronov. Iz podatkov je pri tem razvidno, da v obeh
načinih premikanja dronov paket v povprečju naredi skok hitreje v primeru
usmerjanja ob prvem srečanju. Kar je verjetno posledica tega, da je število
kopij paketov veliko manj v primeru usmerjanja ob prvem srečanju kakor v
primeru epidemičnega usmerjanja.
Povprečno število skokov paketov Povprečni čas skoka paketov
U&P vseh dost. nedost. vseh dost. nedost.
doseg signala drona = 250 metrov
E&N 3 4 3 2:21:33 2:13:33 2:22:37
E&D 3 5 3 2:10:03 2:10:06 2:09:59
P&N 3 5 3 1:58:25 1:50:36 1:59:09
P&D 3 5 3 1:42:04 1:34:14 1:42:49
doseg signala drona = 140 metrov
E&N 3 4 3 4:35:29 4:17:47 4:37:34
E&D 3 4 3 3:05:17 2:21:00 3:11:49
P&N 3 4 3 3:14:11 3:13:16 3:13:49
P&D 3 4 3 2:30:46 2:02:59 2:32:41
Tabela 7.6: Rezultati: povprečno število skokov paketov in povprečni čas
skoka paketov.
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Kot smo omenili v začetku poglavja smo zbirali tudi podatke o poti pa-
keta. Pravzaprav pot ni ena sama, saj uporabljena usmerjevalna protokola
temeljita na principu podvajanja paketov. In posledično ima vsaka kopija pa-
keta od nekega trenutka naprej svojo pot. Da bo vse skupaj nazorneje, bomo
prikazali primer širjenja dveh paketov za obravnavano postavitev z devetimi
celicami. Podatki o širjenju paketov so zbrani v Dodatku B. Prvi primer
na Sliki 7.10 prikazuje potovanje paketa v primeru uporabe epidemičnega
usmerjanja. Kot lahko vidimo se paket razširi med vse drone.
Slika 7.10: Potovanje paketa ob uporabi epidemičnega usmerjanja in dvo-
faznega premikanja.
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Drugi primer na Sliki 7.11 zatem prikazuje potovanje paketa v primeru
uporabe usmerjanja ob prvem srečanju. Ta primer potovanja paketa smo
izbrali zato, da pokažemo na kakšen način se lahko zgodi, da paket pride v ne
izhodni položaj. V katerem ga dron ne more več predati nobenemu drugemu
sosedu in zato paket ne bo uspešno dostavljen do omrežnega dostopa. Kot
smo sicer omenili že pri ciljih v uvodnem poglavju, naš cilj ni bil najti najbolj
učinkovit usmerjevalni protokol, temveč le postaviti izhodǐsča za nadaljnje
raziskave. Kjer bi seveda poskušali odpraviti take brezizhodne poti.
Slika 7.11: Potovanje paketa ob uporabi usmerjanja ob prvem srečanju in
dvofaznega premikanja.
Poglavje 8
Sklepne ugotovitve
V magistrskem delu smo se posvetili raziskovanju področja odložljivih omrežij
ter uporabe le teh v omrežjih dronov. Pregledali smo težave, ki se pojavijo
ob uporabi dronov in predlagali določene rešitve. Cilj je bil s pomočjo dro-
nov omogočiti komunikacijsko povezljivost napravam interneta stvari, ki se
nahajajo na območju brez komunikacijske infrastrukture. V ta namen smo
postavili model sistema in model komunikacije. Predlagali smo dva načina
premikanja dronov in dva načina usmerjanja paketov. Za prikaz izvedljivosti
postavljenega modela smo zasnovali simulacijsko okolje, ki nam je omogočalo
testiranje predlaganih načinov premikanja dronov in načinov usmerjanja pa-
ketov. Na podlagi testiranj smo prǐsli do zaključka, da se v statičnih okoljih
bolje izkaže dvofazno premikanje, katerega smo sami zasnovali prav za namen
optimizacije premikanja dronov v statičnih okoljih, kjer se naprave ne pre-
mikajo. Za usmerjanje paketov se je bolje izkazalo epidemično usmerjanje,
vendar na drugi strani temelji na načinu poplavljanja. Zato je v določenih
aplikacijah bolje uporabiti predlagano usmerjanje ob prvem srečanju, če le
toleriramo delno izgubo podatkov.
Razvito simulacijsko okolje lahko služi nadaljnjemu raziskovanju tega po-
dročja, saj omogoča dodajanje novih usmerjevalnih protokolov in načinov
premikanja dronov. Uporabno je za namen vizualizacije sistema in testiranja
delovanja. Nadgraditi bi ga bilo mogoče sicer v tej smeri, da bi omogočalo
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premikanje naprav interneta stvari, ter da bi se bolj približalo realnim raz-
meram. Za kar bi sicer morali izvesti določena testiranja v praksi in nato
ugotovitve upoštevati v simulacijskem okolju. Premikanje naprav bi na drugi
strani omogočalo testiranja v dinamičnih okoljih.
Pri predlaganih usmerjevalnih protokolih bi lahko izbolǰsali usmerjanje
tako, da bi protokol upošteval postavitev naprav in na ta način dron ne bi
predajal paketov sosednjim dronom v primeru, da so namenjeni napravam
znotraj njegove celice.
Dvofazno premikanje bi bilo mogoče izbolǰsati na način, da bi sosednja
drona poleg lokacije srečanja uskladila tudi čas naslednjega srečanja. Kar
seveda predstavlja velik izziv v primeru večjega števila sosednjih dronov.
Zanimivo bi bilo testirati tudi način pokrivanja celice s pomočjo dveh
dronov, pri čemer bi en služil nenehnemu zbiranju podatkov z naprav IoT
in drugi bi se nahajal ob meji celice ter zagotavljal predajo paketov med
sosednjimi droni. Pri tem bi se seveda drona v celici morala usklajevati, tako
da bi dron po pridobitvi podatkov z naprav vedel, kje se nahaja drugi dron.
Dodatek A
Rezultati simulacij
V poglavju rezultati so bili prikazani izvlečki rezultatov scenarijev testiranj.
Na tem mestu dodatno prilagamo rezultate vseh petih ponovitev simulacij
posameznih scenarijev testiranj, ki so prikazani v štirih tabelah. V prvih
dveh tabelah so zbrani rezultati za postavitev z dvema celicama, pri dveh
različnih dosegih signala. Pri tem so v posamezni tabeli zbrani rezultati vseh
štirih kombinacij načina premikanja dronov in načina usmerjanja paketov.
V drugih dveh tabelah so podobno zbrani rezultati za postavitev z devetimi
celicami.
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Slika A.1: Rezultati simulacij za postavitev z dvema celicama pri dosegu signala drona 250 metrov.
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Slika A.2: Rezultati simulacij za postavitev z dvema celicama pri dosegu signala drona 140 metrov.
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Slika A.3: Rezultati simulacij za postavitev z devetimi celicami pri dosegu signala drona 250 metrov.
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Slika A.4: Rezultati simulacij za postavitev z devetimi celicami pri dosegu signala drona 140 metrov.
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Dodatek B
Potovanja paketov
V tem dodatku prilagamo primer potovanja dveh paketov. Ta dva paketa smo
izbrali iz velike množice paketov zato, ker sta njuni potovanji zelo zanimivi.
En paket smo izbrali iz množice paketov pri uporabi epidemičnega usmerjanja
in enega pri uporabi usmerjanja ob prvem srečanju.
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Slika B.1: Potovanje paketov za postavitev z devetimi celicami pri dosegu signala drona 250 metrov.
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